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9 Dans l’éventualité où le Contractant ou l’Université McGill sait ou croit raisonnablement qu’il y a eu un accès, utilisation, 
divulgation non autorisée, perte de tels renseignements personnels ou toute autre atteinte à leur protection alors qu’ils 
étaient en la possession, sous la garde ou le contrôle du Contractant (collectivement, un « Incident de confidentialité 
»), le Contractant doit prendre les mesures suivantes: 

9.1 signaler avec diligence l’Incident de confidentialité à l’Université McGill et à Infosec@mcgill.ca; 

9.2 signaler immédiatement à l’Université McGill les renseignements suivants : i) le nom et les coordonnées de la personne 
à contacter au sein du Contractant relativement à l’Incident de confidentialité, (ii) une description détaillée des 
données touchées, ou si cette information n’est pas connue, la raison justifiant l’impossibilité de fournir une telle 
description, iii) une description des circonstances de l’Incident de confidentialité, et sa cause, (iv) la date ou la période 
où l’Incident de confidentialité a eu, ou si cette dernière n’est pas connue, une approximation de cette période, (v) la 
date ou la période au cours de laquelle le Contractant a pris connaissance de l’Incident de confidentialité, (vi) le 
nombre de personnes concernées par l’Incident de confidentialité et, parmi celles-ci, le nombre de personnes qui 
résident au Québec ou, s’ils ne sont pas connus, une approximation de ces nombres; (vii) le nom des personnes qui 
ont commis l’Incident de confidentialité ou qui y ont participé, viii) le nom des personnes non autorisées à qui les 
renseignements personnels ont été divulgués, et v) tout autre renseignement que l’Université McGill pourrait 
raisonnablement demander, y compris l’information, les données et les documents demandés par les autorités 
réglementaires; 

9.3 prendre immédiatement des mesures raisonnables pour remédier aux circonstances qui ont permis à l’Incident de 
confidentialité de survenir et empêcher tout Incident de confidentialité ultérieur, et remettre à l’Université McGill un 
avis comprenant le détail des mesures prises et à prendre pour remédier à l’Incident de confidentialité; 

9.4 mener rapidement une enquête sur l’Incident de confidentialité et partager avec l’Université McGill le résultat de 
telles recherches, y compris les expertises d’investigations informatiques menées par le Contractant ou un expert 
mandaté par celui-ci; 

9.5 collaborer avec l’Université McGill tel que raisonnablement nécessaire pour permettre de se conformer aux lois 
applicables; et 

9.6 prendre rapidement, avec la collaboration et l’assistance raisonnable de l’Université McGill selon le cas, toutes les 
mesures qui s’imposent pour atténuer les effets et les dommages résultant de l’Incident de confidentialité. 

10 le Contractant doit rembourser les coûts raisonnables et documentés (y compris les frais juridiques) que l’Université 
McGill a engagés en lien avec les mesures suivantes: a) mener une expertise d’investigation informatique pour 
déterminer la cause de l’Incident de confidentialité; b) signaler l’Incident de confidentialité aux agences 
gouvernementales pertinentes, aux organismes d’autoréglementation du secteur pertinents, aux médias (si la loi l’exige) 
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This Annex contains the mandatory obligations of the Parties whenever personal information is released by McGill 
University to any person or entity, other than another Quebec public body governed by the Act respecting access to public 
documents held by public bodies, and the protection of personal information, R.S.Q. chapter A-2.1 (the “Act”). In case the 
terms of any agreement with the Contractor (including any policy applicable to, or terms agreed with, end-users) are 
inconsistent with this Annex, this Annex shall take precedence. Furthermore, any limitation or condition on the rights of 
McGill University contained herein (or those of its end-users) or on the effect of a breach thereof, shall be void. This Annex 
shall survive the termination of any agreement with the Contractor and compliance by the Contractor with the obligations 
of this Annex shall be at no cost to McGill University. 

1 The Contractor acknowledges that information released to it includes information about students, applicants, alumni, 
donors and current and retired staff that is considered personal information pursuant to the Act and that the provisions 
of sections 53, 54, 56, 59, 63.1, 63.8, 63.9, 65.1 and 67.2 apply to such information. 

2 The Contractor shall ensure that such personal information is held in the strictest confidence, and is used only for 
carrying out the Contract. The Contractor shall ensure that all such personal information is destroyed upon expiry of the 
Contract, and shall so confirm in writing to McGill University. For further certainty, a physical, electronic, logical, or other 
method by which access to personal information is denied, shall not constitute destruction in compliance with the Act. 

3 The Contractor represents that all those of its employees and sub-contractors who may have access to such information 
shall be bound by an agreement of confidentiality. 
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9.1 promptly notify McGill University and notify Infosec@mcgill.ca of the Confidentiality Incident;


